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SOLUGAO DE GERENCIAMENTO DE ACESSOS PRIVILEGIADOS, ALEM DOS
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ANEXO |
TERMO DE REFERENCIA

OBJETO

Aquisicdo de Solucdo de Gerenciamento de Acessos Privilegiados, além dos servicos de
planejamento, instalacdo, migracao, treinamento, suporte e assisténcia técnica e consultoria, em
conformidade com as especificaces desta RFP e seus anexos.

JUSTIFICATIVA DA CONTRATACAO

A solucdo de gerenciamento de acessos privilegiados tem o objetivo da melhoria continua na
gestao dos acessos privilegiados. Busca mitigar ao maximo os riscos e implementar os controles
necessarios para garantir a seguranca das contas com acessos privilegiados, atribuir acesso
somente quando necessario realizar a atividade e eliminar o excesso de privilégios.

Além disso, em muitos ataques cibernéticos sofisticados contra varias empresas em todo o mundo,
os invasores frequentemente concentram-se em obter privilégios administrativos. Outro fator é o
aumento no servico terceirizado que motiva o maior controle do acesso privilegiado.

Além disso, temos o objetivo de nos manter atualizado frente a constante evolucdo das taticas,
técnicas e procedimento empregados por criminosos cibernéticos nos ataques virtuais.

Em face destas constatacdes, justificamos a necessidade da aquisicao de Solucao de
Gerenciamento de Acessos Privilegiados, conforme descrito na RFP e seus Anexos.

DOTAGCAO ORGCAMENTARIA

As despesas decorrentes da contratacao correrao a conta de recursos previstos em dotacdo
orcamentaria propria, sob a rubrica 00000291/000029 OUTROS SERVICOS DE TI - SERVICOS DE
TERCEIROS

CRITERIOS PARA SELECAO DO FORNECEDOR
4.1. Documentacao complementar a proposta de preco
4.1.1. Declaracido de ndo ocorréncia de registro de oportunidade, conforme modelo indicado
no Anexo denominado Declaracdo de Nao Ocorréncia de Registro de Oportunidade.

4.2. Qualificacao técnica (habilitacao)

4.2.1. Atestado(s) de capacidade técnica, expedido(s) por pessoa(s) juridica(s) de direito
publico ou privado, que comprove(m) a aptiddo para desempenho de atividade
compativel com o objeto da RFP;

4.2.2. entende-se por atividade compativel a implementacao:
4.2.2.1. implantacao em cliente(s) de grande porte, para o qual o licitante tenha

instalado no minimo 50% (cinquenta por cento) do quantitativo da Solucao
especificada nesta RFP e seus Anexos;

4.2.3. Declaracdo de Conhecimento, de que possui pleno conhecimento do objeto, das
condicoes e das peculiaridades inerentes a natureza dos trabalhos a serem executados.

4.3. Menor preco apresentado;
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5. REQUISITOS GERAIS, QUANTITATIVOS E CARACTERISTICAS TECNICAS DOS EQUIPAMENTOS

5.1. Os requisitos que descrevem as caracteristicas técnicas da Solucao estao dispostos no Anexo
denominado Especificacées Técnicas da Solugéo.

5.2. Os requisitos que descrevem os servicos de implantacao e operacao assistida estao dispostos
no anexo denominado Servico de entrega, implantacdo e operacao assistida.

5.3. Os requisitos de suporte e assisténcia técnica estao dispostos no anexo denominado Servicos
de assisténcia técnica, suporte técnico e niveis de servico.

5.4. Os requisitos de que descrevem os servicos de capacitacao e consultoria estdao dispostos no
anexo denominado Treinamento e consultoria.

5.5. Os requisitos que descrevem os quantitativos estao dispostos no anexo denominado
Quantitativo da solucao

5.6. Devera ser preenchida proposta comercial de acordo com o formato disposto no anexo
denominado Modelo de proposta.

5.7. A composicao da Solucdao devera estar de acordo com as melhores praticas estabelecidas
pelos fabricantes para o porte da Solucao ofertada e em conformidade com os niveis de
servico exigidos pelo Edital e seus anexos.

6. CONDICOES DE ENTREGA, PRAZOS E LOCAL DE IMPLANTAGAO DA SOLUGAO

6.1. Serao 2 (dois) os locais de implantacao da Solucao, a saber: sitio primario e sitio secundario, sendo
ambos situados no campus do Centro Administrativo Presidente Getulio Vargas (CAPGV) localizado
na cidade de Fortaleza - CE.

7. VIGENCIA DE CONTRATO
0 prazo de vigéncia do Contrato sera de 60 (sessenta) meses, contado da data de sua assinatura.

8. CONDICOES DE PAGAMENTO
O pagamento sera efetuado, mediante crédito em conta corrente indicada pelo CONTRATADO,
sendo vedada cobranga por meio de boleto bancario, ficando sua liberacao condicionada a total

observancia do Contrato, conforme cronograma abaixo:

8.1. Subscricdes para o licenciamento em 5 (cinco) parcelas com pagamentos anuais:

CRONOGRAMA DE DESEMBOLSO DAS SUBSCRIGOES

EVENTO - EMISSAO DOS TERMOS
PARCELAS

(Conforme item 1 do Anexo Ill - Servicos de entrega, implantacao e
operacao assistida)
12 Até 5 (cinco) dias Uteis apos a emissdao do “Termo de Aceitacdo Definitiva

parcela (TAD)”.

22 12 (doze) meses apos a emissao do “Termo de Aceitacdo Definitiva (TAD)”
parcela
32 24 (vinte e quatro) meses apds a emissao do “Termo de Aceitacao Definitiva

parcela (TAD)”.
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42 36 (trinta e seis) meses apds a emissdao do “Termo de Aceitacdo Definitiva

parcela (TAD)”.

52 48 (quarenta e oito) meses apos a emissao do “Termo de Aceitacdo Definitiva
parcela (TAD)”.

8.2. Em caso de aditivo de acréscimo de subscricées no decorrer da vigéncia do Contrato, os
pedidos seguirao as regras de licenciamento pro rata
8.3. 0 BANCO ira solicitar formalmente ao CONTRATADO o provisionamento de novas subscricoes
com o pagamento sendo efetuado em parcelas anuais, conforme descrito a seguir:
8.3.1. A primeira parcela sera paga no prazo de até 5 (cinco) dias Uteis, contado da emissao
do “Termo de aceitacao definitiva (TAD)” referente a todas as subscricoes implantadas.

8.3.2. As demais parcelas, seu valor sera proporcional a quantidade de meses restante até o
proximo aniversario do Contrato, contados a partir do més em que as subscricdes foram
disponibilizadas ao BANCO, sendo que o valor a ser pago devera ser calculado conforme a
formula:

(Quantidade de subscricdes adicionadas) x (Quantidade de meses até o préximo
aniversario do contrato) x (Preco Unitario Anual' dividido por 12 (doze))

8.3.3. As parcelas seguintes serao pagas em cada aniversario restante do contrato, sendo
que o valor de cada parcela devera ser calculado, conforme a formula:
(Quantidade de subscricdes adicionadas) x (Preco Unitario Anual)




n4| Banco do

2| Nordeste REQUEST FOR PROPOSAL — RFP

SOLUCAO DE GERENCIAMENTO DE ACESSOS PRIVILEGIADOS, ALEM DOS
SERVICOS DE PLANEJAMENTO, IMPLANTACAO, MIGRACAO, TREINAMENTO,
SUPORTE, ASSISTENCIA TECNICA E CONSULTORIA
8.4. Servico de implantacao e migracad da solucao:

CRONOGRAMA DE DESEMBOLSO IMPLANTACAO E MIGRACAO
EVENTO - EMISSAO DOS TERMOS
PARCELAS (Conforme item 1 do Anexo Il - Servicos de entrega, implantacao e
operacao assistida)

12 30% (trinta por cento) do valor apés a emissao do “Termo de aceitacao
parcela provisoéria 1 (TAP1)”

2@ 30% (trinta por cento) do valor apos a emissdao do “Termo de aceitacao
parcela provisoria 2 (TAP2)”

3@ 40% (quarenta por cento) meses apos a emissdo do ““Termo de aceitagdo
parcela provisoria 3 (TAP3)”

8.5. Servico de treinamento da solucao:

CRONOGRAMA DE DESEMBOLSO TREINAMENTO (treinamento técnico e hands on)

EVENTO - EMISSAO DOS TERMOS
PARCELAS (Conforme item 1 do Anexo Il - Servicos de entrega, implantacao e
operacao assistida)
Parcela Até 5 (cinco) dias Uteis apos emissdo do “Termo de aceitacdo de
Unica Treinamento”.

8.6. Servico de Suporte e assisténcia técnica:

CRONOGRAMA DE DESEMBOLSO SUPORTE E ASSISTENCIA TECNICA

PARCELAS EVENTO - EMISSAO DOS TERMOS
Parcela Até 5 (cinco) dias Uteis do més subsequente apos o recebimento da nota
mensal fiscal.

8.7. Servico de Consultoria:

8.7.1. 0O servico de consultoria sera pago em até 5 (cinco) dias Uteis apos o termo de
aceitacao da ordem de servico e recebimento da nota fiscal com as horas devidas conforme
especificado no anexo Servico de entrega, implantacao e operacao assistida.

FORMA DE LICENCIAMENTO

9.1. A forma de licenciamento(subscricdo) podera ser por dispositivo ou usuario conforme
especificado no Anexo VI - Quantitativo da solucao. De forma inicial o quantitativo licenciado
sera para a quantidade minima e podera chegar a quantidade maxima durante a vigéncia do
contrato.

9.2. Em caso de aditivo de acréscimo de subscricées no decorrer da vigéncia do Contrato, os
pedidos seguirdo as regras de licenciamento pro rata conforme explicitado no item 8.
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. REAJUSTE

10.1. O reajuste de preco serd na forma de reajuste em sentido estrito, por meio de
aplicacao de indice de preco.

10.2. Os precos contratados serdo reajustados de acordo com a variacdo do indice de Precos
ao Consumidor Amplo - IPCA/IBGEou, na sua falta, de acordo com o indice que vier a
substitui-lo, em conformidade com a legislacdo em vigor, tomando-se por base o indice
vigente no més de apresentacao da proposta de preco.

10.3. Na auséncia de previsdo legal quanto ao indice substituto, as partes poderdo eleger
novo indice oficial para reajustamento do preco, mediante aditivo contratual.

10.4. O CONTRATADO somente fara jus ao reajustamento do preco contratado apos
decorrido o interregno minimo de 1 (um) ano, a contar da data de apresentacdo da proposta
de preco, bem como quando completar 1 (um) ano em relacdo ao Ultimo reajuste devido, se
for o caso.

GARANTIA CONTRATUAL

Para assegurar o integral cumprimento de todas as obrigacdes contratuais assumidas, o
CONTRATADO devera apresentar, no prazo de 10 (dez) dias Uteis, prorrogavel por igual periodo, a
critério do BANCO, a contar do inicio da vigéncia do Contrato, comprovante de prestacao de
garantia de execucao equivalente a 5% (cinco por cento) do preco global contratado.

SANGOES ADMINISTRATIVAS

12.1. Pela inexecucao total ou parcial do objeto do Contrato, o CONTRATANTE, garantida a prévia
defesa, podera aplicar ao CONTRATADO as seguintes sancoes:

12.1.1. adverténcia;

12.1.2. multa de 1% (um por cento), por dia util de atraso, na entrega, instalacao e
execucao de qualquer Item que compde a Solucao, inclusive recursos humanos,
quando couber, aplicavel sobre o valor dos itens nao entregues ou executados apos a
data aprazada;

12.1.2.1. apos o 30° (trigésimo) dia corrido de atraso na entrega dos equipamentos, e
a critério do CONTRATANTE, podera ocorrer a ndo aceitacdao do objeto, de
forma a configurar, nessa hipotese, inexecucao total da obrigacado
assumida, sem prejuizo da rescisao unilateral do Contrato, incidindo, neste
caso, multa de 10% (dez por cento) sobre o valor global contratado;

12.1.2.2. 0 valor da multa sera retido por ocasido do pagamento até que o processo
administrativo seja julgado;

12.1.3. multa de 0,002% (dois milésimos por cento), por hora de atraso que exceda o(s)
tempo(s) de atendimento e solucdo de requisicbes de servicos de suporte técnico e
assisténcia técnica estabelecidos, referente a Solucdo Afetada, aplicavel sobre o
valor global contratado;

12.1.4. multa de 0,004% (quatro milésimos por cento), por hora de atraso que exceda o(s)
tempo(s) de atendimento e solucao de requisicées de servicos de suporte técnico e
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assisténcia técnica, referente a Solucdo Parada, aplicavel sobre o valor global
contratado;

12.1.5. multa de 0,5% (meio por cento), por dia de atraso que exceda o(s) tempo(s) de
atendimento e solucao de requisicbes de servicos de suporte técnico e assisténcia
técnica estabelecidos, referente a Melhorias e Atualizacées da Solucdo, aplicavel
sobre o valor apurado para pagamento no més em que se verificar a ocorréncia
faltosa;

12.1.6. multa de 10% (dez por cento), aplicavel sobre o preco global contratado, nas demais
violacbes ou descumprimentos de clausula(s) ou condicao(des) estipulada(s) no
Contrato;

12.1.7. multa de 10% (dez por cento), aplicavel sobre o preco global contratado, em caso
de inexecucao total do Contrato.

13. TIPO DE JULGAMENTO

0 julgamento sera menor preco global.

14. REGIME DE EXECUGAO

Empreitada por preco global.



